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Abstrak 
Sistem keamanan laboratorium pada umumnya menggunakan kunci konvensional, alarm, dan CCTV. Sistem 
keamanan laboratorium yang konvensional tidak dapat membatasi pengguna laboratorium dan memantau siapa 
saja yang menggunakan laboratorium. Makalah ini mengusulkan sebuah desain konseptual sistem pembatasan 
akses laboratorium berbasis teknologi biometrik dan sistem monitoringnya secara jarak jauh berbasis IoT. 
Monitoring jarak jauh terhadap siapa saja yang mengakses laboratorium menjadi hal yang sangat penting untuk 
membantu kondisi pengawasan dan pengamanan laboratorium pada kondisi Work From Home (WFH). 
Pengelola laboratorium dapat mengetahui siapa saja yang masuk dan jam berapa melakukan aktivitas di lab 
dari rumah. Jika ada yang memaksa melakukan akses paksa terhadap laboratorium akan segera dapat dimonitor 
oleh pengelola.  
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1  Pendahuluan 
Laboratorium merupakan salah satu tempat dilakukannya pengembangan-pengembangan ilmu pengetahuan 
dengan perangkat-perangkat spesifik dengan harga yang tidak murah. Pengamanan laboratorium sangat 
diperlukan untuk mengamankan perangkat-perangkat di dalamnya dan masuknya orang-orang yang tidak 
berkepentingan. Apalagi dalam kondisi sedang ada wabah, dimana mayoritas kantor dan institusi pendidikan 
ditutup dan beralih pada skema Work From Home (WFH) dan pembelajaran jarak jauh. Maka pembatasan dan 
pengamanan akses ke laboratorium harus lebih diperketat, hanya orang-orang tertentu yang dibolehkan 
mengakses laboratorium dalam jumlah dan waktu yang terbatas.  
 
Sistem keamanan laboratorium yang banyak digunakan saat ini yaitu menggunakan Closed Circuit Television 
(CCTV) dengan tujuan merekam semua kejadian di sekitar laboratorium dengan jangkauan pengamatan 
terbatas. Selain itu, CCTV hanya dapat merekam kejadian tanpa dapat memberikan peringatan kepada penjaga 
laboratorium jika terjadi hal-hal yang membahayakan. Sehingga, penelitian mengenai pengembangan sistem 
keamanan dengan CCTV sebagai alat untuk data ghatering pun mulai dikembangkan. Misalnya penelitian 
yang dilakukan oleh Khresna dkk. yang mengkombinasikan CCTV dengan teknologi SMS gateway untuk 
keamanan rumah (Kresnha, Susilowati, & Mujiastuti, 2018). Pemanfaatan CCTV juga bisa dihubungkan 
dengan cloud system untuk penyimpanan dan pengolahan datanya (Asror & Siradj, 2016).  Selain dapat 
dikombinasikan dengan teknologi SMS Gateway dan cloud system, CCTV juga bisa dikombinasikan dengan 
berbagai teknologi lainnya untuk pengawasan, seperti penggunaan sensor PIR (Syahidulhaq, Hafiddudin, & 
Aulia, 2016), teknologi seluler dan smartphone (Dewa & Kartadie, 2016), dan lainnya.  
  
CCTV digunakan untuk memantau pergerakan berbasis video, tetapi teknologi ini tidak bisa digunakan secara 
langsung untuk pembatasan akses masuk suatu area atau ruangan. Kalaupun bisa, maka ia harus 
dikombinasikan dengan teknologi deteksi wajah yang tentu tidak sederhana jika objeknya dinamis, banyak 
melakukan pergerakan. Teknologi untuk membatasi akses terhadap laboratorium yang dapat digunakan adalah 
teknologi biometrik, baik biometrik fisik seperi retina, sidik jari, wajah, dan DNA, mapun biometrik perilaku 
seperti suara, gesture, dan cara mengetik (Hill, 2015), (Siswanto, Efendi, & Yulianti, 2018).  
 
 Dalam hal komunikasi dan pengolahan data, saat ini sudah banyak pilihan teknologi yang bisa digunakan, 
seperti SMS Gateway, IoT (Pasha, et al., 2018) (Gunawan, et al., 2017), Cloud system, Wifi  (Haryanto, Ismail, 
& Pristianto, 2018), dan teknologi seluler (Kamelia, S.R, W.S, & Mulyana, 2014). Beberapa penelitian sudah 
mencoba melakukan kombinasi tersebut. Dony Saputra, dkk. membuat suatu sistem keamanan ruangan 
menggunakan sidik jari dan sensor gerak dengan kontroler mikrokontroler (Saputra, Masud, Ramdhan, & 
Fitriani, 2014). Usman, dkk merancang pagar otomatis dengan sensor sidik jari menggunakan mikrokontroler 
yang akan memicu motor penggerak pagar (Usman, Rahmansyah, & Apriadi, 2017). Sementara itu, Tobing, 
dkk dalam papernya (Tobing, 2014), merancang pengamanan pintu menggunakan sidik jari yang hanya dapat 
diakses oleh anggota keluarga. Selain itu sistem keamanan ini juga dapat dikendalikan melalui smartphone 
android yang telah diinstal aplikasi dengan menggunakan modul bluetooth. Pemanfaatan sidik jari juga 
dilakukan oleh Cahyono, dkk dalam penelitiannya yang membuat sistem keamanan brankas yang diatur oleh 
mikrokontroler (FA & P, 2016). Alat ini menggunakan remot control RF yang digunakan untuk menggerakkan 
sebuah motor servo untuk akses membuka pintu ruangan tempat sensor fingerprint berada, kemudian data 
masukan sidik jari dari sensor fingerprint diatur oleh mikrokontroler untuk menggerakan kunci solenoid agar 
pintu utama brankas dapat terbuka. 
 
Studi literatur yang berfokus pada pengontrolan akses sebuah ruangan dengan menggunakan berbagai 
teknologi biometrik sudah banyak dikembangkan. Makalah yang dipaparkan oleh (Aryani, Iskandar, & 
Indriyani, 2018) mengembangkan sebuah akses pintu ruangan berbasis voice recognition, dimana suara dari 
pengguna akan direkam oleh sebuah aplikasi di smartphone yang dikirimkan ke mikrokontroler melalui 
bluetooth. Disisi lain, (Nasir, 2016) mengembangkan sebuah sistem akses  ruangan berbasis teknologi 
pengenalan wajah. Berdasarkan hasil pengujian, diperoleh bahwa sistem yang dibangun memiliki keakuratan 
yang cukup baik sebesar 87,80%.  
 
Disamping penggunaan teknologi biometrik pengenalan suara dan wajah yang sudah dikembangkan oleh para 
peneliti, pengembangan sebuah akses ruangan menggunakan sidik jari adalah yang paling banyak digunakan. 
Dalam upaya untuk memperoleh sistem akses ruangan menggunakan sidik jari yang optimal, dilakukan 
berbagai modifikasi terhadap penelitian yang sudah ada sebelumnya. Modifikasi tersebut diantaranya adalah 
penggunaan mikrokontroler yang berbeda-beda, dari mulai jenis mikrokontroler ATMEGA328P (Saputra, 
Masud, Ramdhan, & Fitriani, 2014) (Sabar, Ismail, & Riyanto, 2017) sampai ke Arduino (Umam, 2018) 
(Sinurat, 2019) (Adriansyah, 2019). Selain modifikasi pada mikrokontroler juga dilakukan pengembangan 
terhadap fitur-fitur pada sistem akses ruangan berbasis sidik jari, seperti notifikasi terhadap admin ataupun 
perekaman data user yang keluar masuk ruangan. Hal ini membuat sistem akses ruangan menggunakan sidik 
jari masih memiliki peluang untuk dikembangkan dengan fitur-fitur tambahan serta jenis studi kasus ruangan 
yang akan diaksesnya. 
 
Berbagai penelitian di atas menunjukan kelayakan teknologi biometrik sebagai teknologi untuk membatasi 
akses suatu area. Teknologi ini juga terbukti bisa dikombinasikan dengan berbagai perangkat dan teknik 
pengelolaan selanjutnya termasuk untuk monitoring pada kondisi WFH. Sistem keamanan dengan 
menggunakan sensor sidik jari dapat mengamankan ruangan dengan akses terbatas. Penggunaan kontroler 
mikrokontroler membuat sistem keamanan menjadi kompak dan sederhana. 
 
Berdasarkan studi literatur yang sudah dipaparkan sebelumnya, perlu dilakukan pengembangan atau 
modifikasi terhadap sistem yang sudah ada. Dengan mempertimbangkan kondisi yang ada di UIN Sunan 
Gunung Djati Bandung dan berbagai tinjauan teknologi yang ada, perlu dibuat sebuah desain konseptual sistem 
pengamanan area laboratorium dengan teknologi biometrik dan monitoringnya berbasis IoT dan cloud system 
dengan menggunakan sistem hybrid yang menggabungkan beberapa sistem biometric dilengkapi dengan fiur 
CCTV. Sehingga, dengan menggunakan sistem hybrid seperti itu diharapkan mampu meningkatkan keamanan 
laboratorium. Oleh karena itu, pada makalah ini akan dipaparkan desain konseptual sistem akses dan 
monitoring laboratorium yang lebih komprehensif, dan mendukung kondisi WFH yang dihadapi saat ini. 
2  Metodologi 
Penyusunan model dan desain konseptual sistem pembatasan akses laboratorium berbasis teknologi biometrik 
dan monitoringnya secara jarak jauh berbasis IoT yang dapat mendukung kondisi Work From Home (WFH), 
  
dilakukan dengan studi literatur terhadap berbagai teknologi dan kondisi yang ada. Metodenya merupakan 
sebagian dari metode engineering, tetapi belum sampai pada tahap implementasi dan pengujian lapangan. 
Desain difokuskan pada kondisi di lingkungan UIN Sunan Gunung Djati Bandung. 
 
Desain yang dilakukan mempertimbangkan beberapa aspek yaitu kondisi lingkungan UIN Sunan Gunung Djati 
Bandung,  kondisi teknologi yang ada dan mungkin digunakan, perkembangan penelitian yang sudah ada, serta 
studi terhadap berbagai literatur lainnya. Desain yang dilakukan mencakup aspek perangkat keras, perangkat 
lunak, sistem komunikasi, dan sistem pengolahan data. Jika diskemakan, pendekatan yang digunakan dapat 
dilihat pada Gambar 1 berikut. 
 
 
 
 
Gambar 1. Pendekatan penulisan makalah 
 
3  Hasil dan Pembahasan 
3.1 Kondisi Eksisting 
Kondisi eksisting harus diperhitungkan dalam mendesain sistem, sehingga implementasinya lebih efisien. 
Tabel 1 menunjukkan gambaran singkat mengenai kondisi eksisting yang ada. 
 
Tabel 1. Kondisi Eksisting 
No. Aspek Kondisi 
1 Teknologi sensing dan 
otentikasi 
Saat ini UIN sudah memiliki teknologi sensing untuk akuisisi 
data dan otentikasi dengan perangkat fingerprint dan retina. 
Perangkat ini sudah ditempatkan di semua unit yang ada.  
2 Teknologi pengawasan UIN sudah memiliki tools untuk pengawasan keamanan 
dengan CCTV yang terpasang di setiap gedung dan ruangan, 
termasuk Laboratorium 
3  Teknologi komunikasi 
dan telekomunikasi 
UIN Bandung sudah memiliki daya dukung konektivitas yang 
baik dengan kecepatan 1 Gbps dan didukung infrastruktur di 
dalam area kampus dengan fiber optic 
4 Teknologi server Untuk mendukung layanan IT yang memadai, Uin sudah 
memiliki dukungan teknologi server terkini yang dikelola oleh 
PTIPD. 
 
 Kondisi teknologi yang ada di UIN cukup memadai untuk menjadi dasar pengembangan model sistem 
otentikasi laboratorium dan monitoring berbasis IoT. 
3.2 Skema Sistem 
Dengan memperhatikan berbagai kondisi yang ada, sistem yang diusulkan secara umum dapat dilihat pada 
Gambar 2. 
 
 
Gambar 2. Skema sistem 
 
Proses otentikasi dapat dilakukan dengan memanfaatkan salah satu teknologi yang saat ini ada di UIN Sunan 
Gunung Djati, yaitu fingerprint dan retina. Teknologi ini juga diyakini memberikan akurasi yang tinggi, 
sebagaimana hasil riset yang disampaikan oleh NIST (NIST, 2003) bahwa fingerprint memberikan false 
positive rate sebesar  0.01% dengan akurasi 98.6 %. Sementara itu, iris memiliki akurasi 90-99 % tetapi mampu 
melakukan pengambilan data lebih cepat daripada fingerprint. Iris juga tidak terlalu dipengaruhi keadaan 
seperti halnya finger yang bisa basah, kering, berminyak, rusak, dan lain-lain.  
 
Input otentikasi akan diproses oleh microcontroller untuk dicocokan dengan database yang telah tersimpan. 
Jika otentikasi diterima, maka microcontroller akan men-triger kunci pintu solenoid untuk membuka pintu 
laboratorium serta menampilkan informasi otetikasi pada layar LCD. Jika otentikasi ditolak, maka 
microcontroller akan menyalakan buzzer sebagai peringatan.  Selain otentikasi fingerprint atau retina, sistem 
keamanan laboratorium juga didukung dengan skema pengawasan lingkungan menggunakan CCTV untuk 
merekam setiap pengguna yang mengakses laboratorium. 
 
Semua informasi yang masuk ke microcontroller akan dikirimkan dan disimpan pada cloud firebase. Informasi 
yang disimpan pada cloud firebase yaitu pengguna yang terontetikasi ataupun tidak terontetikasi, waktu akses, 
dan wajah pengguna. Penanggung jawab laboratorium dapat melihat semua pengakses laboratorium melalui 
aplikasi smartphone atau website di PC. Untuk membatasi pengguna aplikasi atau website, digunakan 
otentikasi username dan password. 
3.3 Desain Perangkat Keras dan Skema Prototipe Ruang 
Perangkat keras didesain dengan memperhatikan kebutuhan otentikasi dan pengawasan. Skema penempatan 
perangkat dapat diilustrasikan pada Gambar 3. 
 
  
 
Gambar 3. Ilustrasi penempatan perangkat 
 
 
Komponen perangkat yang diperlukan untuk tiap node dapat dilihat pada Tabel 2.  
 
Tabel 2. Komponen-komponen rangkaian elektronik sistem keamanan laboratorium 
No Komponen Jumlah 
1 ZFM-20 2 
2 LCD 2C 2 
3 Arduino Uno 1 
4 ESP8266 NodeMCU 1 
5 Buzzer 2 
6 Solenoid 2 
7 Relay 1 
8 Catu daya 1 
9 Regulator 1 
 
3.4 Desain Perangkat Lunak 
Perangkat lunak yang dikembangkan perlu memperhatikan aspek kebutuhan. Berdasarkan kondisi yang ada 
maka diperkukan sistem aplikasi yang dikembangkan berbasis Web dan dapat diakses melalui PC maupun 
samrtphone. Kebutuhan Fungsionalitas dan Non Fungsionalitas sistem secara keseluruhan dapat dilihat  pada 
Tabel 3 dan Tabel 4. 
 
Tabel 3. Fungsionalitas sistem 
No Fungsionalitas Keterangan 
1 Login Fungsi untuk login pengelola. 
2 Registrasi Fungsi untuk registrasi pengguna, baik registrasi 
dan akuisisi data melalui sidik jari maupun retina. 
3 Data acquisition Fungsi untuk akuisisi data ketika enrollment 
maupun pada saat implementasi. 
4 Fungsi pemrosesan data Mencakup kompresi dan pembacaan data 
5 Fungsi komunikasi Fungsi untuk komunikasi data. Fungsi ini 
didukung dengan ketersediaan konektivitas. 
6 Fungsi dashboard Menampilkan hasil pengolahan. 
 
 
 Tabel 4. Non Fungsionalitas sistem 
No Non Fungsionalitas Keterangan 
1 Security Sistem hanya bisa diakses oleh pengguna yang 
sah, data yang dikomunikasikan terenkripsi. 
2 Availability Tingkat ketersediaan sistem 98%. 
3 Connectivity Sistem senantiasa terhubung. 
4 Readibility Data harus dapat dibaca. 
5 Reliability Sistem harus tetap tersedia walaupun listrik mati 
minimal selama 1 jam. 
6 Maintainability Sistem dapat dipantau dari jarak jauh, dan 
aplikasi menyediakan CMS.   
7 Performance Sistem harus mampu melayani transaksi minimal 
1000 per hari. 
8 Interface Tersedia dalam bahasa Indonesia dan Inggris, 
serta penataan menu yang baik. 
 
 
Sementara itu, gambaran mengenai proses yang terjadi dalam sistem keamanan dapat dilihat pada flowchart 
program pada Gambar 4. 
 
 
 
Gambar 4. Flow chart program sistem keamanan laboratorium 
 
Sementara itu, database yang ada minimal memuat Tabel Pengguna/Sivitas Akademik UIN, Tabel Jadwal, 
Tabel Laboratorium dan Tabel Akses. Keterkaitan antar tabel-tabel tersebut dapat digambarkan dalam ER-
Diagram sederhana pada Gambar 5. 
 
  
 
 
Gambar 5. ER-Diagram 
 
3.5 Desain Komunikasi Data 
Informasi yang direkam oleh microcontroller akan dikirimkan ke cloud firebase menggunakan protokol 
Hypertext Transfer Protocol Secure (HTTPS) begitu juga dari cloud firebase ke smartphone atau PC 
menggunakan HTTPS. Cloud firebase akan bertindak sebagai server sementara microcontroller dan 
smartphone atau PC sebagai client. HTTPS merupakan pengembangan dari protokol  Hypertext Transfer 
Protocol (HTTP)  yang ditambahkan kemampuan enkripsi pada informasi yang dibawanya sehingga tidak 
mudah dibaca oleh orang yang tidak berkepentingan. Metode enkripsi data pada HTTPS menggunakan 
protokol Transport Layer Security (TLS) atau Secure Socket Layer (SSL). Dalam melakukan enkripsi pada 
protokol HTTPS memerlukan autentikasi antara client dan server menggunakan sertifikat digital. HTTPS 
menggunakan port 443 sebagai alamat komunikasi pada layer aplikasi. Semua aturan tentang HTTPS 
didokumentasi pada RFC2818. 
4  Kesimpulan 
 
Berdasarkan paparan yang sudah dijelaskan sebelumnya, dapat disimpulkan bahwa sistem akses laaboratorium 
yang akan dibangun memiliki fitur keamanan yang komprehensif. Fitur-fitur tersebut diantaranya akses 
laboratorium yang dibangun berbasis sistem biometric sidik jari dan retina, fitur pengawasan CCTV, serta 
sistem monitoring akses keluar masuk laboratorium yang dapat diakses melalui smartphone ataupun PC kapan 
saja dan dimana saja. Selain dari itu, diharapkan desain konseptual tentang pengembangan sistem akses 
laboratorium berbasis sidik jari ini mampu menghasilkan sistem keamanan yang lebih optimal dan dapat 
diterapkan pada kondisi pandemic yang saat ini dirasakan. Sehingga pengontrolan laboratorium dapat diakses 
dari rumah, sehingga menunjang program pemerintah yaitu Work from Home (WFH) yang saat ini sedang 
dilakukan di Indonesia.  
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